HENKILOTIETOJEN SUOJAPERIAATTEET

Nokian tuotteiden ja palveluiden asiakasrekisterin rekisteriseloste

1. REKISTERIN PITAMISEN PERUSTE JA YLEISKUVAUS NOKI AN TIETOSUOJAPERI-
AATTEISTA

HenkilGtietojen kasittelyn ensisijaisena perusteena on asiakassuhde tai muu asiallinen yhteys
taikka rekisterdidyn suostumus.

Nokia kunnioittaa asiakkaidensa yksityisyyden suojaa. Nokia on sitoutunut toiminnassaan nou-
dattamaan soveltuvia tietosuoja- ja muita lakeja. Toivomme, etta tama tietosuojapolitiikka auttaa
sinua ymmartamaan mitd tietoja Nokia kerda tuotteidensa ja palveluidensa kaytbn yhteydessa
ja miten sellaista tietoa kaytetdan. Tietosuojapolitikassa esiintyva termi “henkilGtieto” viittaa
kaikkeen tietoon, joka on yhdistettavissa yksittdiseen luonnolliseen henkil66n. "Nokia” viittaa
Nokia Oyj:60n ja sen tytaryhtidihin.

Tama tietosuojapolitiikka toimii samalla Nokian tuotteiden ja palvelujen rekisteriselosteena ja se
kuvaa sellaisten Nokian tuotteiden ja palveluiden yhteydessa kerattavien henkilttietojen kasitte-
lya, joiden tarjoamisen yhteydessa viitataan tadhan tietosuojapolitiikkaan, esimerkiksi Nokian in-
ternet- sivustojen, kauppapaikkojen, internet-palveluiden tai muiden vastaavien tuotteiden ja
palveluiden yhteydessa.

Joillakin Nokian tuotteilla ja palveluilla voi olla omia henkildrekistereitaan, joilla on oma rekiste-
riselosteensa tai tietosuojapolitikkansa. Yksittdisen palvelun yhteydessa voidaan lisdksi antaa
lisatietoja kyseisen palvelun yhteydessa kerattavista henkil6- ja muista tiedoista seka niiden ka-
sittelysta. Mikali annetut tiedot ovat ristiriidassa tdméan politiikan kanssa, yksittaisen palvelun yh-
teydessa annetut tiedot ovat ensisijaisia.

Jatkamalla tdmén sivuston kayttoa tai toimittamalla Nokialle henkil6tietoja sitoudut sa-
malla siihen, ettd henkilttietojasi voidaan kasitel |& tAssa tietosuojapolitikassa kuvatulla
tavalla. Mikali et hyvaksy taman tietosuojapolitiik an sisaltoa, ole hyva ja lopeta sivuston
kayttd alaka toimita meille henkilétietojasi.

2. REKISTERIN SISALTAMAT TIEDOT

Henkilbtietojasi kerataan rekisteroityessasi Nokian tuotteiden tai palveluiden kayttajaksi, tuottei-
den ja palveluiden myynnin ja niiden kayton yhteydessa seka Nokian tuotteiden ja palveluiden
promootioiden ja myyntikampanjoiden yhteydessa.

HenkilGtietojasi voidaan keréatd ja paivittéd myos kolmansien osapuolten yllapitdmistéa rekiste-
reista, esimerkiksi Véaestorekisterista ja Suomen Suoramarkkinointiliiton yllapitamasta kieltore-
kisterista seka muista vastaavista rekistereistd. Nokia kerad muun muassa seuraaviin ryhmiin
kuuluvia henkilttietoja:

» Tekniset tiedot: Vaikka Nokian sivustoja voi useimmiten selailla ilman, etta sinun taytyy
rekisteroityd tai muuten tunnistautua, selaimesi toimittaa Nokialle tiettyja tietoja, esimer-
kiksi kayttdmasi IP-osoitteen, selailun ajankohdan, miltd sivuilta olet tulossa, milla sivuilla
vierailet, mité linkkeja kaytat ja mitd mainoksia tai muita sisaltdja olet katsonut. Nokian
tuotteiden ja palvelujen kdytdn yhteydessa voi syntyd myos muuta teknisluonteista tietoa,
jota keraamme. Esimerkiksi kayttdessasi Nokian palveluita yleisen viestintaverkon vali-
tykselld, liittymasi puhelinnumero, palvelun kayttdajankohta ja muita vastaavia palvelun
kayttéa kuvaavia tietoja voi siirtyd Nokialle osana normaalia viestin valitysta. Nokia kayt-
taa internet-sivustoillaan evasteita ("cookie”), joiden kaytdsta annetaan lisétietoja alem-
pana kohdassa 8. (Kayttajan tunnistus ja evasteiden kaytto).



Asiakkaan toimittamat tiedot  Nokia voi kerata tuotteidensa ja palveluidensa yhteydes-
sd seuraavia tietoja: asiakkaan nimi, osoite, puhelinnumero, email-osoite ja muut yhteys-
tiedot, joita tarvitaan mm. tuotteiden ja palveluiden toimittamiseen, asiakasviestintaan ja
kayttajien tunnistamiseen.

Voimme keratd myos ns. demografiatietoja esim. ikda, sukupuoli, kieli, asuinaluetta ku-
vaavat tiedot, seka mieltymyksiasi, toivomuksiasi ja antamisia lupia ja suostumuksia ku-
vaavia tietoja sekd muita vastaavia tietoja, joita tarvitsemme mm. tuotteiden ja palvelui-
den kehittdmiseen ja voidaksemme tarjota sinulle kohdennettuja palveluita.

Joidenkin palveluidemme yhteydesséa sinulla voi olla mahdollisuus antaa Nokialle muita
henkildita koskevia tietoja, esimerkiksi silloin, kun haluat meidan toimittavan tuotteen tai
palvelun toiselle vastaanottajalle.

Asiakkuuteen ja sopimussuhteeseen liittyvat tiedot Keraamme tietoja asiakkuuteen
ja sopimussuhteeseen liittyvista asioista, esimerkiksi tilaamiisi ja/tai kayttamisiisi tuottei-
siin ja palveluihin, sopimuksiin, yhteydenottoihin, asiakasvalituksiin, seka takuu- ja mui-
den palveluiden tarjontaan ja kayttéon liittyvia tietoja, tuotteiden ja palveluiden maksami-
seen ja laskutukseen liittyvia tietoja, kuten laskutusosoitte, luottotietojen tarkastamiseen
liittyvat tiedot, luottokorttitiedot, ja muut vastaavat taloudelliset tiedot, Nokialle toimitta-
maasi aineistoa koskevat tiedot ja muita vastaavia Nokian ja sinun valistd kanssakaymis-
td kuvaavia tietoja. Voimme nauhoittaa asiakaspalvelupuheluja. Joidenkin palveluidem-
me yhteydesséa voimme keréta paikkatietojasi lain sallimissa rajoissa.

3. REKISTERIN KAYTTOTARKOITUS

Kasittelemme henkil6tietojasi seuraaviin tarkoituksiin:

Tuotteiden ja palveluiden tarjoaminen Henkilotietojasi voidaan kayttdd pyyntdihisi ja
kysymyksiisi vastaamiseen, tekemiesi tilausten hallinointiin sekd sopimusten taytantéon-
panoon ja muiden vastaavien velvoitteiden tayttamiseen. Henkilotietojasi voidaan kayttaa
my0s tuotteiden ja palveluiden toteuttamiseen, kayttdjien tunnistamiseen ja tietoturvasta
huolehtimiseen seka tuotteiden ja palveluiden vaarinkaytosten ehkaisyyn ja tutkintaan
lain sallimissa rajoissa. Voimme markkinoida tai muuten tuoda esiin muiden yritysten
tuotteita tai palveluita omien palveluidemme yhteydessa. Henkil6tietojasi ei kuitenkaan
luovuteta Nokian ulkopuolelle markkinointitarkoituksessa ilman suostumustasi.

Tuotteiden ja palveluiden kehittdminen HenkilGtietojasi voidaan kayttaa Nokian tuot-
teiden ja palveluiden kehittamiseen. Silloin, kun se on mahdollista, pyrimme kayttdmaan
tilastollisia ja muita vastaavia tietoja, joista yksittaista kayttajaa ei voida tunnistaa. Henki-
I6tietojasi voidaan kayttdd myos voidaksemme kohdentaa tuotteitamme ja palveluitamme
sinulle, esimerkiksi tehdédksemme suosituksia tuotteisimme ja palveluihimme liittyen tai
nayttaaksemme raataloityja sisaltoja. Voimme yhdistaé eri tuotteiden ja palveluiden yh-
teydessa keréattyja tietoja siltd osin, kuin tiedot on keratty samaan kayttétarkoitukseen ja
voimme tehda tilastoja tuotteiden ja palveluiden kehittamisen edellyttdamassa laajuudes-
sa.

Asiakasviestinta ja markkinointi  Henkil6tietojasi voidaan kayttaa lain sallimissa rajois-
sa Nokian ja sen yhteistydkumppaneiden tuotteiden ja palveluiden markkinointiin, suo-
ramarkkinointiin, markkinatutkimuksiin seka asiakasviestintaan, esimerkiksi informoidak-
semme sinua tuotteisimme ja palveluihimme liittyvista asioista. Voimme my6s tehda
asiakastyytyvaisyytta koskevia tutkimuksia.



4. TIETOJEN LUOVUTUS

Nokia ei myy, lainaa tai muutoin luovuta henkilétietojasi Nokian ulkopuolelle muuta kuin seuraa-
vissa tilanteissa:

* Suostumus Voimme luovuttaa henkiltietojasi siind maarin kuin meilla on suostumuksesi
kyseiseen luovutukseen. Jotkin palvelumme voivat olla luonteeltaan sellaisia, ettéd niissa
julkaistaan kayttajien henkilotietoja, esimerkiksi yhteisopalvelut tai sellaiset palvelut, joi-
den avulla kayttajat julkaisevat omia sisaltojaan.

* Nokian tytaryhtitt ja alihankkijat ~ HenkilGtietojasi voidaan luovuttaa Nokian tytaryhtidille
ja valtuutetuille alihankkijoille siina maarin, kun ne osallistuvat tassé politikassa kuvattu-
jen kayttotarkoitusten toteuttamiseen. Tallaiset kolmannet osapuolet eivat saa kayttaa
tietojasi mihinkdan muuhun kuin Nokialle tai Nokian lukuun tarjottavan palvelun toteutta-
miseen ja velvoitamme heidat pitamaan tietosi salassa ja huolehtimaan asianmukaisesti
riittdvasta tietoturvan tasosta henkilotietojesi suojaamiseksi.

» Kansainvaliset tietojen siirrot ~ Nokian tuotteita ja palveluita toteutetaan eri puolilla maa-
iimaa sijaitsevia resursseja kayttdaen. Talldin henkil6tietojasi voidaan siirtdd eri maiden
valilla. Tallaiset siirrot voivat siséltdaa henkilttietojen luovutuksia Euroopan talousalueen
ulkopuolelle sellaisiin maihin, joiden henkilotietojen kasittelya koskeva lainsdadantt poik-
keaa Suomen lain vaatimuksista, esimerkiksi Amerikan Yhdysvaltoihin. Nokia huolehtii
talloinkin henkilotietojen suojan riittavasta tasosta mm. sopimalla henkilttietojen luotta-
muksellisuuteen ja kasittelyyn liittyvistd asioista lainsdddannon edellyttamalla tavalla,
esimerkiksi Euroopan Komission hyvaksymia mallisopimuslausekkeita kayttaen ja muu-
ten siten, ettd henkiltietojen kasittely tapahtuu tamén politikan mukaisesti.

» Pakottavan lainsaadannon edellyttamat luovutukset Henkildtietojasi voidaan luovut-
taa lakiin perustuvien vaatimusten mukaisesti, esimerkiksi Suomessa tai muissa maissa,
joissa henkilotietoja kasitellaan toimivien viranomaisten tai muiden tahojen esittamien
vaatimusten edellyttamalla tavalla.

* Yritysjarjestelyt Mikali Nokia myy tai muuten jarjestelee liiketoimintojaan, kyseiseen lii-
ketoimintoon liittyvia henkilttietojasi voi siirtya liketoiminnan uusille omistajille.

5. ALAIKAISIA KOSKEVIEN TIETOJEN KASITTELY

Nokia pyrkii siihen, etta se ei keraa alle 13 -vuotiaiden henkilttietoja. Koska palvelujen kayttaji-
en ikaa voi olla vaikea todentaa, myds alle 13 vuotiaita koskevia tietoja saattaa paatya asiakas-
tietokantoihimme. Mikali palvelun yhteydessa kysytaan kayttajan ikaa, estamme palvelun kay-
ton alle 13 vuotiailta.

Toimintatapanamme on, etteivat alaikaiset (Suomessa alle 18-vuotiaat henkilot) voi tehda os-
toksia tai muita oikeustoimia talla sivustolla ilman vanhempansa tai laillisen holhoojansa suos-
tumusta ellei laista muuta johdu.

6. TIETOJEN LAATU

Nokia pyrkii kohtuullisin toimenpitein huolehtimaan siitd, etta hallitsemamme henkilétiedot ovat
ajan tasalla ja muutoinkin oikeellisia. Pyrimme poistamaan vanhentuneet ja/tai virheelliset tie-
dot. Jotkin Nokian tuotteet ja palvelut voivat mahdollistaa sen, etta kayttdja itse hallinnoi keraa-
midmme henkilttietoja. Kehotamme sinua aika ajoin tarkistamaan tietojesi ajan tasaisuuden tal-
laisia tyokaluja kayttden. Pyydamme huomioimaan, etta on jokaisen kayttajan asiana olla toimit-
tamatta Nokialle virheelliseksi tietdamaansa tietoa.



7. REKISTERIN SUOJAUS

Vaikka kaikkeen henkil6tietojen luovuttamiseen liittyy aina riskeja eika mikaan tekniikka tai pro-
sessi ole taysin turvallinen, Nokia kayttaa tarkoituksenmukaisia teknisia ja organisatorisia tieto-
turvakeinoja henkildtietojen suojaamiseksi oikeudetonta paasya, luovuttamista, havittamista tai
muuta oikeudetonta kasittelya vastaan ottaen huomioon muun muassa tietojen luonteen, tekni-
set mahdollisuudet tietojen suojaamiseen, tietoihin kohdistuvan uhkan vakavuuden seka tietojen
suojaamisen aiheuttamat kustannukset.

Tallaisia keinoja voivat olla mm. palomuurien, salaustekniikoiden, turvallisten laitetilojen kaytto,
asianmukainen kulunvalvonta, hallittu kayttooikeuksien myontadminen ja niiden kayton valvonta,
henkilttietojen kasittelyyn osallistuvan henkiloston ohjeistaminen, alihankkijoiden huolellinen
valinta sek& sopimuksellisten ja muiden vastaavien keinojen kayttd henkildtietojen kasittelyyn
osallistuvien kolmansien osapuolten kayton yhteydesséa. Voimme my0s ottaa varmuuskopioita
tarvittavassa maarin. Kaytamme SSL- tai muita vastaavia standardien mukaisia tekniikoita suo-
jataksemme elektronisten liiketapahtumien luottamuksellisuuden.

8. KAYTTAJAN TUNNISTUS JA EVASTEIDEN KAYTTO

Nokia voi kayttaa sivustoillaan evasteita eli "cookieta”. Evasteet ovat pienia tiedostoja, jotka I&-
hetetaan paatelaitteesesi sivustoltamme, ja joiden avulla tyypillisesti kerataan tiettyja paatelai-
tetta koskevia tietoja, esimerkiksi kayttajan IP-osoite, paatelaitteen kayttdjarjestelman tiedot, se-
laimen tyyppi ja tieto siitd, milta sivustolta kayttdja on tulossa Nokian sivustolle. Evéasteiden kayt-
t6 mahdollistaa tiettyja etuja kayttajille, esimerkiksi kayttajan taytyy syottda salasanansa vain
kerran istunnon aikana tai kayttajan ei tarvitse tayttda ostoskoriaan uudestaan, jos ostotapah-
tuma jostain syysta keskeytyy. Evasteita kaytetaan myos sivustomme liikkenteen analysointiin,
jotta voimme kehittdd palveluitamme.

Nokia voi myos kayttda ns. web beaconeita joidenkin sivustojensa yhteydessa. Nokia ei kayta
web beaconeita yksittaisten kayttajien tunnistamiseen henkil6kohtaisesti, vaan sivustojemme
kehittdAmiseen. Web beaconit ovat tyypillisesti sivustolle sijoitettavia graafisia kuvia, joiden avulla
voidaan kerata tietoja sivuston kaytosta. Tyypillisesti web beaconit eivat tuota muuta informaa-
tiota, kuin mita kayttajan selain toimittaa palveluntarjoajalle osana palveluiden kayttoa. Niiden
avulla voidaan mygds analysoida evésteita. Jos evasteiden kayttd on estetty, web beacon ei voi
enaa seurata tietyn kayttajan toimintaa. Se voi kuitenkin edelleen keréaté selaimesi tuottamaa
tietoa.

Mikali et halua vastaanottaa evasteita tai haluat tulla informoiduksi ennen niiden vastaanotta-
mista, voit muuttaa selaimesi asetuksia vastaavasti, mikali selaimesi taman mahdollistaa. Evas-
teiden kayton estaminen voi kuitenkin johtaa siihen, ettéa sivuston tai palvelun kaikki ominaisuu-
det eivat ole kaytettavissasi. Joidenkin palveluntarjoajien sivustot, joihin Nokian sivustoilla on
linkki, voivat my0s kayttaa evasteité tai web beaconeita. Nokialla ei kuitenkaan ole paasya tai
kontrollia tallaisiin evasteisiin.

9. SINUN OIKEUTESI

Sinulla on lain sallimissa puitteissa oikeus tarkastaa, mité tietoja olemme sinusta kerénneet. Si-
nulla on oikeus lain sallimissa puitteissa vaatia virheellisen, tarpeettoman, puutteellisen tai van-
hentuneen henkil6tiedon korjaamista tai poistamista. Voit myos kieltdd Nokiaa kéasitteleméasta
itsedsi koskevia tietoja suoramainontaa, etamyyntid ja muuta suoramarkkinointia sek& markki-
na- ja mielipidetutkimusta varten.

Edella mainittujen oikeuksien kayttdmiseksi sinun tulee l&hettda asiaa koskeva pyynto kirjalli-
sesti ja allekirjoitettuna osoitteeseen:



Nokia Oyj

Privacy
Keilalahdentie 4,
02150 Espoo, Finland

Tarkastuspyyntd voidaan myos esittaa osoitteessa Keilalahdentie 4, 02150, Espoo, Finland.
Edella mainittuja seka Nokian internet-sivustoilla mainittuja yhteystietoja voi kayttdd myds muita
Nokian yksityisyydensuojaa koskevien tiedustelujen tekemiseen.

10. REKISTERINPITAJA

Rekisterinpitdja on Nokia Oyj (Y-tunnus 0112038-9), Keilaniemenkatu 4, Espoo.
11. REKISTERIN NIMI

Nokian tuotteiden ja palveluiden asiakasrekisteri

12. MUUTOKSET REKISTERISELOSTEESEEN

Nokia voi milloin tahansa muuttaa tdman rekisteriselosteen sisaltdéd. Mikali taman rekisteriselos-
teen sisaltda olennaisesti huononnetaan rekisteréidyn kannalta, Nokia ilmoittaa téllaisesta muu-
toksesta asiakkailleen, esimerkiksi internet-sivustonsa kotisivulla 30 paivan ajan.



